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Securitatea online Siguranța online

Definiția Un set de măsuri întreprinse pentru a asigura protecția

datelor, informațiilor și dispozitivelor unei persoane;

Un set de măsuri întreprinse pentru a proteja o persoană

de conținut dăunător online și activități riscante;

Scopul Protecția datelor, informațiilor, dispozitivelor unei

persoane;

Protecția integrității fizice, emoționale, sexuale a unei

persoane în mediul online;

Riscuri specifice Spargerea de rețele de bază de date și informații secrete,

malware, atac cibernetic care intenționează să

redirecționeze traficul către un alt site fals, înșelăciune

electronică, spam;

Hărțuirea online, schimbul de fotografii sau mesaje cu

caracter sexual, șantajul sexual, ademenirea copilului în

scopuri sexuale, accesare de conținut nepotrivit vârstei,

etc. (riscuri de contact, de conduită, de conținut);

Soluții Instalarea programelor anti-virus, crearea unor parole

sigure pentru conturile online, programe software, etc.

Educarea abilităților sociale, emoționale, de comunicare în

mediul online;

Aspecte abordate în 

educație

- Înțelegerea amenințărilor și atacurilor cibernetice;

- Implementarea practicilor de securitate cibernetică;

- Eticheta în lumea virtuală;

- Cum să devii cetățean digital responsabil, etc.

- Cum să construiești relații pozitive în online;

- Cum să îți dai seama dacă utilizezi în exces

tehnologiile digitale;

- Cum să ai grijă de reputația online;

- Conștientizarea riscurilor (de siguranță online) în

mediul online;

- Dezvoltarea abilităților de comunicare online;

- Dezvoltarea empatiei și abilităților emoționale, etc.



 Riscuri de contact (grooming, sextortion, etc.)

 Riscuri de conduită (hărțuirea online)

 Riscuri de conținut (accesarea conținutului de 

promovează violență, ce incită la ură, 

conținutului sexual, ce promovează 

comportamente de auto-vătămare)

Riscuri online
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Abuz online – utilizarea tehnologiilor 
informaționale și de comunicație pentru a 
abuza un copil emoțional sau sexual 

https://www.dcfp.org.uk/child-abuse/online-abuse/

https://www.dcfp.org.uk/child-abuse/online-abuse/


Forme de abuz 

online

 Sextortion (extorcarea sexuală)

 Ademenirea minorului în scopuri sexuale

(grooming)

 Cyberbullying (hărțuirea online)

 Alte forme de abuz sexual online 



Abuzul sexual 

online

Date și cifre

2016 - 2019

31 - 49 cauze penale ce reprezintă abuz și 

exploatare sexuală online investigate de IGP

3 - 29 cazuri de abuz sexual online raportate 

pe Siguronline.md

10516 materiale ce reprezintă abuz sexual 

online a copilului încărcate din RM

http://lastrada.md/pic/uploaded/Siguronline%2520factsheet_1%2

520sem._2020.pdf

https://www.missingkids.org/gethelpnow/cybertipline#collapse20

19ReportsbyCountry202009241743

http://lastrada.md/pic/uploaded/Siguronline%20factsheet_1%20sem._2020.pdf
https://www.missingkids.org/gethelpnow/cybertipline#collapse2019ReportsbyCountry202009241743


Tendințe 

remarcate

 Vârsta copiilor victime a abuzului online e 

în descreștere

 Autoproducerea materialelor cu caracter 

sexual online

 Numărul materialelor ce reprezintă abuz 

sexual online disponibile online în creștere

https://www.ecpat.org/wp-content/uploads/2018/07/ECPAT-

International-Report-Trends-in-Online-Child-Sexual-Abuse-

Material-2018.pdf

https://www.ecpat.org/wp-content/uploads/2018/07/ECPAT-International-Report-Trends-in-Online-Child-Sexual-Abuse-Material-2018.pdf


Principalele concluzii

 Cele mai problematice situații cu care se confruntă copiii online 
vizează relaționarea și comunicarea online;

 Numărul de cazuri de abuz în mediul online în RM 
raportate/investigate sunt în creștere;

 Multe cazuri de abuz online rămân neidentificate;

 Amploarea, severitatea și complexitatea exploatării și abuzului 
sexual online a copiilor crește;


