SIGURANTA COPIILOR ONLINE
Analiza de politici publice

Copiii in mediul online: tendinte si riscuri asociate
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Definitia

Scopul

Riscuri specifice

Solutii

Aspecte abordate in
educatie

Securitatea online

Un set de masuri intreprinse pentru a asigura protectia
datelor, informatiilor si dispozitivelor unei persoane;

Protectia datelor, informatiilor, dispozitivelor unei
persoane;

Spargerea de retele de baza de date si informatii secrete,
malware, atac cibernetic care intentioneaza sa
redirectioneze traficul catre un alt site fals, inselaciune
electronica, spam;

Instalarea programelor anti-virus, crearea unor parole
sigure pentru conturile online, programe software, etc.

- Tntelegerea amenintarilor si atacurilor cibernetice;

- Implementarea practicilor de securitate cibernetica;
= Eticheta n lumea virtual3;

- Cum sa devii cetatean digital responsabil, etc.

Siguranta online

Un set de masuri intreprinse pentru a proteja o persoand

de continut daunator online si activitati riscante;

Protectia integritatii fizice, emotionale, sexuale a unei
persoane in mediul online;

Hartuirea online, schimbul de fotografii sau mesaje cu
caracter sexual, santajul sexual, ademenirea copilului in
scopuri sexuale, accesare de continut nepotrivit varstei,
etc. (riscuri de contact, de conduita, de continut);

Educarea abilitatilor sociale, emotionale, de comunicare in
mediul online;

Cum sa construiesti relatii pozitive in online;
Cum sa fiti dai seama daca utilizezi in exces

tehnologiile digitale;

- Cum sa ai grija de reputatia online;

- Constientizarea riscurilor (de siguranta online) in
mediul online;

- Dezvoltarea abilitatilor de comunicare online;

- Dezvoltarea empatiei si abilitatilor emotionale, etc.



» Riscuri de contact (grooming, sextortion, etc.)
» Riscuri de conduita (hartuirea online)

Riscuri online » Riscuri de continut (accesarea continutului de
promoveaza violenta, ce incita la ura,
continutului sexual, ce promoveaza
comportamente de auto-vatamare)
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Tendinte in modul de utilizare a Internetului de
catre copii

Acceptarea persoanelor necunoscute in lista 59
de prieteni online 70.5
Prezenta si interesul pentru retelele de 85
socializare 96.1
Utilizarea internetului pentru a transmite 57.7
mesaje audio si text 89.3
: 15.4
Consumul de Internet la 12-13 ani T
0 20 40 60 80 100 120

2014 2017 LA
http://lastrada.md/files/resources/3/Siguranta copiilor pe Internet final.pdf STRADA

Moldova



http://lastrada.md/files/resources/3/Siguranta_copiilor_pe_Internet__final.pdf

Experientele copiilor ce ii expun riscului de
abuz sexual online

Au primit propuneri indecente 11.7

Au expediat fotografii, inregistrari video

. 8.6
in ipostaze nud
Au primit mesaje cu caracter sexual in 1k
mediul online '
Li s-au solicitat fotografii sau video cu o1

partile intime ale corpului
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http://lastrada.md/files/resources/3/Siguranta_copiilor_pe_Internet__final.pdf

Abuz online — utilizarea tehnologiilor
informationale si de comunicatie pentru a
abuza un copil emotional sau sexual
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https://www.dcfp.org.uk/child-abuse/online-abuse/

Forme de abuz » Sextortion (extorcarea sexuala)

online > Ademenirea minorului in scopuri sexuale
(grooming)

» Cyberbullying (hartuirea online)

> Alte forme de abuz sexual online
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Abuzul sexual 31 - 49 cauze penale ce reprezinta abuz si
online exploatare sexuala online investigate de IGP

Date si cifre
2016 - 2019

3 - 29 cazuri de abuz sexual online raportate
pe Siguronline.md

10516 materiale ce reprezinta abuz sexual
online a copilului incarcate din RM
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http://lastrada.md/pic/uploaded/Siguronline%20factsheet_1%20sem._2020.pdf
https://www.missingkids.org/gethelpnow/cybertipline#collapse2019ReportsbyCountry202009241743

» Varsta copiilor victime a abuzului online e

Tendinte in descrestere

remar :

SUENCEE » Autoproducerea materialelor cu caracter
sexual online

» Numarul materialelor ce reprezinta abuz
sexual online disponibile online in crestere
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https://www.ecpat.org/wp-content/uploads/2018/07/ECPAT-International-Report-Trends-in-Online-Child-Sexual-Abuse-Material-2018.pdf

Principalele concluzii

v Cele mai problematice situatii cu care se confrunta copiii online
vizeaza relationarea si comunicarea online;

v" Numarul de cazuri de abuz in mediul online in RM
raportate/investigate sunt in crestere;

v" Multe cazuri de abuz online raman neidentificate;

v' Amploarea, severitatea si complexitatea exploatarii si abuzului
sexual online a copiilor creste;
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